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e-Giivenlik
DAVULTEPE MESLEKI VE TEKNIK ANADOLU LiSESI

e-Giivenlik POLITIKASI ve AMACLARI

OKULUMUZ, E-giivenligin (e-Gtivenlik), bilgisayarlar, tabletler ve cep telefonlar1 gibi teknolojiyi
kullanirken, dijital diinyadaki genglerin ve yetiskinlerin korunmasi i¢in 6nemli olduguna inanmakta
ve bu dogrultuda gerekli ¢alismalar yapilmaktadir.

OKULUMUZ, Sanal platformlarin ve bilgi iletisim teknolojilerinin giinliik yasamin 6énemli bir
pargast olduguna inanmakta olup genclerin sanal ortamda karsilastiklari riskleri yonetmeleri ve
bunlara tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri i¢in destekleyici ¢aligmalar
yapmaktadir.

OKULUMUZ, egitim standartlarini yiikseltmek, basariy1 tesvik etmek, personelin mesleki
¢aligmalarim desteklemek ve yénetim islevlerini gelistirmek i¢in toplumun kaliteli Internet erisimi
sunma ytiktimluliigiine sahiptir

OKULUMUZ, tiim 6grencilerimizin ve personellerimizin sanal ortamlarda e-gtivenlik riski tegkil
eden girisim ve uygulamalardan korunmasimi saglamakla sorumludur.

OKULUMUZ, E-Giivenlik politikasinin amaci;

OKULUMUZ, giivenli ve giivenli bir ortam oldugundan emin olmak i¢in, toplumun tiim
tiyelerinden beklenen ana ilkeleri, glivenli ve sorumlu kullanim teknolojisi ile ilgili olarak
tanimlamak.

OKULUMUZ, toplulugunun tiim {iyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlari konusunda tiim okul &grenci ve personelinde
farkindalik yaratmak.

Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davraniglari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme
gereksiniminin farkinda olmak.

Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi gilivenlik endiselerine yanit verirken agikca
kullanilacak prosediirleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, ziyaretciler, géniilliiler ve okul adina
hizmet veren veya bunlar1 yerine getiren diger kisiler (toplu olarak bu politikada "personel” olarak
anilacaktir) dahil olmak {izere tiim personel igin gegerlidir ) yani sira ¢ocuklar ve ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanimi i¢in gegerlidir; Genglere, personel ya da diger kisilere, ¢alistiklar diziistii bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de
gecerlidir.

Tiim ¢ahsanlarm kilit sorumluluklar: sunlardir:

Cevrimigi glivenlik politikalarimin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkl1 gevrimi¢i giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
gengclerle nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme
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Ogrenci galismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiglt sifreyle sifrelenerek korunacaktir.
Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun tiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi gonderecektir.

Cevrimigi goriintii ve videolar yayinlama

Okul, ¢evrimi¢i paylagilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiim{iniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

Gortintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce her zaman ebeveynlerin yazili izni alinacaktir.

Kullanicilar

Ogrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan énce bir
ogretmeninden ve okul idaresinden izin isteyecektir.

Video konferans, 6grencilerin yast ve yetenegi i¢in uygun bir sekilde denetlenecek.

Velilerin rizasi, gocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmuis iletisim kanallar1
vasitastyla gergeklesecektir

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilecektir.

Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacak.

I¢erik

Bir video konferans dersi kaydederken, tlim siteler ve katilimcilar tarafindan yazili izin alinacaktir.
Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim taraflara agik
olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Uclincii taraf materyalleri dahil edilecekse, okul iigiincii sahsin fikri miilkiyet haklarin ihlal
etmekten kaginmak i¢in bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans katilimeilariyla diyalog kuracak. Okul
degilse, okul smif igin uygun olan materyali teslim aldigin1 kontrol edecektir.

Internetin ve ilgili cihazlarm uygun ve giivenli derslik kullanimi

Internet kullamim egitimsel erisimin dnemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin bir parcasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini destekleyecek
ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Daha fazla bilgi i¢in liitfen
ozel miifredat politikalarina erigin.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktur.

Internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini yansitacak
sekilde gozden gegirilecektir.

Calisanlarin tiim {iyeleri, ¢ocuklar1 korumak i¢in tek basina filtrelemeye giivenmeyeceklerinin
farkindadir ve gozetim, siif yoénetimi ve giivenli ve sorumlu kullanim egitimi énemlidir.

Igerik; Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

Ttim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
glivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

Personel liyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde
kullanmay1 dnerirken daima degerlendirecektir.



bulundurmak kesinlikle yasaktir. Okulumuzda cep telefonu i¢in dolaplar yaptirilmig olup bununla
ilgili 6nlem alimustir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir.

Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretim iiyesinin onayini alarak onaylanmis ve
yOnlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar siirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarim veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.
Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalari 6nerilir. Istisnai durumlarda 6gretmenin onayladif: sekilde istisnalara izin verilebilir.
Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine vermelidirler.
Ogrencilere, cep telefonlarinin ve kisisel cihazlarm giivenli ve uygun bir sekilde kullanim1
ogretilecek ve smirlarin ve sonuglarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadist olabilecegi veya
cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma i¢in
polise teslim edilir.

Personelin kisisel cihazlar ve cep telefonlar: kullanimi

Personelin, kendi kisisel telefonlarini veya cihazlarini, ¢ocuklarin, genglerin ve ailelerinin, mesleki
bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu
konuyu tehlikeye atacak dnceden var olan iligkiler yoneticilerle goriisiilecektir.

Personel, ¢ocuklarin fotograflarini veya videolarii ¢ekmek i¢in cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlar1 kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.
Personel herhangi bir kisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullamiminin daima veri koruma ve
ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya cihazlari
ogretim dénemleri boyunca kullanilamaz.

Personel, cep telefonlari ve kisisel cihazlar {izerinden sitede satin alinan igerigin profesyonel rolii ve
beklentileri ile uyumlu olmasini saglayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadis1 igerige
sahip oldugu veya ceza gerektiren bir sug iglemis olmasi durumunda, polise ulasilacaktir.
Personelin cep telefonunu veya cihazlarin kisisel olarak kullanmalarini igeren herhangi bir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretciler kisisel cihazlarin ve cep telefonlarmin kullamilmasi

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograflar veya videolar ¢gekmek i¢in ziyaret¢iler ve ebeveynler tarafindan cep telefonlarimnin veya
kisisel cihazlarin kullanilmasi, okul resim kullanim1 politikasina uygun olarak gerceklestirilmelidir.
Okul, ziyaret¢ilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.
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Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

Okullanimizin bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik bilgilerini okumalar istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

Cevrimi¢i glivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli bigimlerde
sunulacaktir.

Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢in olumlu davranislar: rol modellemeleri tesvik
edilecektir.

Cevrimig¢i Olaylara ve Koruma sorunlarina yanit verme

OKkulun tiim tiyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak tizere
karsilasilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir. Bu, 6grencilere yonelik
personel egitimi ve egitim yaklasimlar igerisinde vurgulanacaktir.

Okulun tiim tiyeleri, filtreleme, cinsel igerikli mesajlagma, siber zorbalik, yasadisi icerik ihlali vb.
gibi ¢evrimigi giivenlik (e-Giivenlik) endigelerini bildirme prosediirii hakkinda bilgilendirilecektir.
Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini igeren herhangi
bir ¢evrimigi glivenlik (e-Giivenlik) olay:r hakkinda bilgilendirilecektir. -

Internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve prosediirii
kapsaminda ele alinacak

Personelin yanhs kullanimu ile ilgili herhangi bir sikayet okul miidiiriine ydnlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

Okulun tlim iiyeleri, cevrimigi ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger tiyesine zarar vermek, sikinti yagsamak veya sug olusturan herhangi bir
igerik, yorum, resim veya video yayimlamamanin 6nemini hatirlatacaktir.

Okul, ¢evrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlar1 ¢6zmek i¢in ebeveynlerin ve gocuklarin okulla ortak ¢alismas: gerekir.




